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1. INTRODUCERE

Tn prezent retelele de senzori WSN au devenit tot mai importante in mai toate domeniile de
activitate de la cele casnice pani la cele industriale sau strategice. In ceea ce priveste structura
retelelor de senzori, se poate observa o serie de dezvoltari tehnologice, deoarece acestea sunt tot
mai robuste, mai ieftine, cu adaptari privind modificarile topologiei retelei si la conditiile de
mediu.

Retelele de senzori au la baza tehnologia SCADA tehnologie inca operationald ce ofera

operatorului posibilitatea de a colecta informatii de la echipamentele aflate la distanta (vane,
senzori, pompe, etc.) si de a transmite un set de instructiuni limitat catre acestea, in scopul
monitorizarii si comenzii proceselor tehnologice intr-o varianta centralizata.
Tehnologia contemporana a WSN dispune de facilitati superioare si total diferite fata de SCADA
astfel: este o solutie industriala stabila si suport tehnic rapid, flexibilitate in dezvoltarea ulterioara
a sistemului pentru a se putea integra in alte sisteme inclusiv cu tehnologia de tip SCADA, soft
cloal colaborativ, integrare in mediu, control si monitorizare distribuita si de la distanta,
asigurarea utilizatorilor a unui mod de operare facil, creste durata de viata a echipamentelor si a
utilajelor printr-o exploatare corespunzatoare (regim automat de operare), diagnosticare rapida a
alarmelor si a avariilor, mentenanta preventiva cat si optimizarea consumurilor/costurilor
operationale etc.

Retelele WSN fTsi au inceputurile in SUA in anul 1980 la Defense Advanced Research
Agentia de Proiecte (DARPA) care a pus la punct o aplicatie demonstrativa a unui sistem de
urmarire a elicopterelor (Myers 1984), folosind o gama distribuita de microfoane acustice prin
intermediul abstractizarilor de semnal, insd senzorii erau destul de mari asemeni unei cutii de
incaltaminte si numarul de aplicatii era limitat astfel ca progresele recente de calcul, comunicare
si tehnologia microelectromecanica au provocat o schimbare semnificativa in cercetare si au
contribuit la microminiaturizarea senzorilor. Mai mult, nodurile senzorilor au devenit mult mai
mici(asemanatoare unui card sau particulelor de praf) si mult mai ieftine ca pret, astfel, ca au
aparut in domeniul civil noi aplicatii ale retelelor de senzori, cum ar fi monitorizarea mediului,
reteaua de senzori pentru vehicule si reteaua senzorilor atasati corpului uman.

In Europa retelele de senzori au aparut la inceput in martie 2006 de citre Agentia
Europeana pentru Monitorizare, Evaluare Structurala si Control, avand ca obiective realizarea
unei retele de monitorizare $i a unei infrastructuri integrate europene pana la finele anului 2020.
Insa dezvoltarile WSN au provocat aplicatiile strategice de tip smart pentru orase, apa, transport,
energie etc si au declangat aparitia unei variante de internet numita “a lucrurilor, obiectelor”
Internet of things (10T), considerat una din marile provocari tehnologice actuale.

Dispozitivele 10T au ca sorginte retelele wireless de senzori (WSN) extinzand acest
concept cu propunerea unor aplicatii unde dispozitivele embedded avénd conexiune la Internet
ajuta la automatizarea sarcinilor utilizatorului. Asadar dispozitivele 10T au idei in multiple
aplicatii de la cele obisnuite pana la cele speciale.

Termenul internet al lucrurilor a fost elaborat de Kevin Ashton in 1999 si se refera la obiectele
identificabile si la cele virtuale, reprezentari intr-o structura "similara internetului". Aceste
obiecte pot fi orice, de la cladiri mari,plante, industriale, avioane,masini de orice fel, bunuri,
anumite parti ale unui sistem mai mare pentru fiinte, animale si plante si chiar parti specifice
corpului uman.



Putem spune ca WSN reprezintd calea viitorului fiind considerate de drept computere
omniprezente in mediu (ubiquitos) si care vor patrunde in toate domeniile inclusiv in cele
sensibile cum este cazul aplicatiilor speciale.

2. MOTIVATIASI OBIECTIVUL TEZEI

Motivatia tezei de doctorat este legatd pe de o parte de asigurarea unor locatii sigure pentru
personalul ce desfasoara activitdti in medii potential periculoase iar pentru domeniul militar
gasirea surselor alternative de securitate care pot fi dislocate, configurate respectiv
autoconfigurate in orice locatie indiferent de conjunctura sau situatie.

Obiectivul principal al tezei il reprezinta contributii privind prelucrarea informatiei si a
arhitecturii retelelor de senzori 1n aplicatii speciale cu aplicatii in domeniul minier carbonifer
subteran si cu o referire specifica la domeniile strategice cum ar fi: energetica, transportul
inteligent, apa, orasele inteligente si teatrele de operatiuni militare.

Obiectivul principal de mai sus a fost realizat prin atingerea si a altor obiective specifice
cum ar fi:
e necesitatea cercetarilor realizate a pornit de la cresterea constanta in ultimul deceniu a
utilizarii si a popularitatii sistemelor de comunicatie fara fir si mai ales in mediile n care
comunicatia cablatd nu este posibila;

e perfectionarea modului de realizare a protectiei echipamentelor electrice in mediile cu
pericol de explozie respectarea tipurilor de protectii dupa standardele actuale;

o perfectionarea stadiul actual al controlului si monitorizarii proceselor din medii potential
explozive.

e integrarea unei retele WSN care are capacitatea de a detecta emanatiile de gaze si
transmiterea rezultatelor obtinute la distanta prin IoT, pentru a se lua masurile eliminarii
unui dezastru.

e proiectarea unei retele de senzori ad-hoc care se poate autoconfigura pentru atmosfere
explozive, compatibil functional cu mediile de transmisie la distanta;

e valorificarea cercetarii s-a facut prin sustinerea si publicarea unor lucrari, in proceeding-
urile unor conferinte/simpozioane si validarea prin modelare/simulare si prototipare pe
platforma Arduino.

3. CUVINTE CHEIE

Din titlul tezei de doctorat, Contribuyii privind prelucrarea informariei si a arhitecturii rezelelor
de senzori cu aplicayii speciale, deriva cateva cuvinte cheie si care au dat o directie specifica
acestei cercetarii.



Acestea sunt: prelucrarea informatiei, retele de senzori fara fir (WSN), control, parametrii de
transmisie, modelare/simulare, aplicarii speciale, experimentdri. Tn principiu este vorba de a
realiza sisteme de detectie, monitorizare si control pentru sisteme si procese care prin specificul
lor se desfasoara in locatii in care personalul poate fi afectat negativ, din punctul de vedere al
sanatatii i securitatii muncii, prin accidente. Acestea sunt Locatii cu potential de accidente, iar in
cazul prezent a unor amestecuri de gaze explozive de exemplu metan, acestea numindu-se
Locatii potential explozive. Activitatile sunt permise numai in Locatii sigure, fara nici un risc. Tn
cadrul acestei teze se analizeaza, folosind metode matematice, de modelare/simulare si

ege v

utilizand retele WSN.
4. SINTEZA LUCRARII

Structura tezei contine 6 capitole, avand o Introducere, un capitol de Concluzii,
contributii si propuneri, totalizand 165 pagini, dintre care 120 pagini reprezinta teza propriu zisa
si 45 pagini reprezinta Bibliografia si Anexele. Bibliografia are 81 pozitii iar Anexa contribuie la
0 intelegere mai buna a tezei si obiectivelor sale.

Primul capitol, intitulat ,,Introducere” se prezinta considerente generale, obiectivele
principale, motivatia tezei si o scurta trecere in revista a lucrarii asa cum am prezentat mai sus.
Senzorii sunt dispozitive de naturd tehnicd care au posibilitatea de a strange informatii despre
sisteme sau procese fizice. Acestia pot sa actioneze in diferite medii: in cel subteran, Tn interiorul
cladirilor, in spatiul liber, in medii agresive sau cu accesibilitate grea, in apa sau sub apa.

In viitorul apropiat retelele de senzori WSN vor deveni tot mai importante in mai toate
domeniile de activitate de la cele casnice pana la cele industriale sau strategice.

O problema de mare importanta aparutd in ultimii ani se refera la cresterea securitatii si
sigurantei personalului care desfasoara activitati in medii potential agresive cum este cazul in
domeniile: chimie, minerit, militar, petrolier, constructii etc. Activitatile personalului trebuie sa
fie admise doar daca mediul de lucru este sigur. Aceste domenii reprezinta aplicatii speciale ale
retelelor WSN.

Capitolul 2, ,,Stadiul actual al dezvoltarii retelelor de senzori wireless™, prezinta la inceput 0
scurtd evolutie si dezvoltare a retelelor de senzori fara fir (wireless sensor networks-WSN) ca si
computere omniprezente in mediu (ubiguitous). Retelele de senzori fara fir (Networks sensor
wireless) sau pe scurt WSN fac parte din categoria sistemelor de calcul distribuite omniprezente
(Ubiquitous computing) si au fost introduse de catre Mark Weiser sub acronimul UbiComp 1n
anul 1991.

Stiinta din zilele noastre a creat un domeniu relativ nou si extrem de interesant - Sistemele
cu inteligenta artificiald. Precursorul acesteia este considerat Norbert Wiener parintele
ciberneticii care avand la baza formatia universitara in domeniile matematica, biologie si
filosofie, a reusit sa formeze un nou domeniu devenit metastiinta intitulat Cibernetica sau stiinta
controlului i comunicatiei in magini §i organime vii. Este bine sa amintim aici de roméanul
Stefan Odobleja care inaintea lui Wiener a publicat in limba franceza cartea Psihologia
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consonantista n care se prezentau principiile ciberneticii, fiind considerat pe drept cuvant
precursorul ciberneticii. Se poate cosidera ca WSN sunt o clasa de senzori cooperanti dotati cu
software ce le ofera o calitate aparte anume ,,un nivel de inteligenta artificiala”.

Astfel Tn acest capitol sunt prezentate la nceput aplicatiile clasice legate in principal de
monitorizarea dezastrelor si apoi cateva din aplicatiile strategice inteligente (smart) ale WSN si
anume: Reteaua electricd inteligenta, Transportul urban inteligent, Retelele inteligente de apa,
Casele inteligente si Rdzboiul centrat pe retea, cu avantajele si provocarile pe care le implica.
Una din aplicatiile speciale la care se refera teza o reprezinta locatiile cu ,,Atmosfere potential
explozive” cum este cazul in chimie, minerit, armata etc.

Astfel in minele cu atmosfere explozive se foloseste de zeci de ani un sistem SCADA de control
si monitorizare a parametrilor atmosferei din subteran denumita centrala tele-grizumetrica (Tele-
metrics Central). De precizat ca SCADA are posibilitatea sa transmita informatii atat prin cablu
cat si prin radio la distante mari. Toate aceste sisteme au o caracteristicd comuna: controlul si
prelucrarea datelor se face centralizat necesitand resurse hardware si software foarte costisitoare
mari consumatoare de energie si nu realizeaza in totalitate siguranta.

Ca structurd WSN sunt constituite din noduri. Un nod are ca structura 4 componente de baza:
senzori de mediu, microcontroler cu memorie de date °i program, interfatd de comunicare
wireless, sursa de alimentare. Nodurile faré senzori au calitatea de ruter amplificand semnalele si
marind astfel distanta de emisie.

Un prim exemplu de nod a fost sistemul MICA mote, dezvoltat la Universitatea Berkely, de
marimea unei cutii de chibrituri avand procesor Atmega, distanta de transmitere 40 m, senzori de
lumind, temperatura, seismici, acceleratie, acustic $i magnetic cu sursa 2 baterii AA suficiente
pentru cateva luni. Utilizeaza sistemul de operare TOS.

Tn anul 2001 a fost lansat conceptul de Smart Dust (Praf intelligent) constand din milioane de
senzori de dimensiune milimetrica care se lanseaza Tn mediu pentru a monitoriza diferite
fenomene. Fiecare microdispozitiv are toate cele 4 elemente de structura unui nod, pot pluti in
aer, se pot incastra in tencuiala cladirilor, se configureaza si intretin singure.

A devenit un standard, familia ZIGBEE cu variantele XBEE, destinata sa echipeze retelele de
senzori pentru monitorizarea i controlul spatiilor din cladiri si nu numai. Pe langa acestea
tehnologia ARDUINO ofera module accesibile ca pret si configurare pentru testarea de aplicatii
cu retele de senzori, fiind o platforma utila in etapa de prototipare experimentare.

Sistemele de operare si limbajele de programare folosite de WSN reprezintd o categorie
extinsa de produse informatice denumite Middleware asigurand lucrul cu senzorii din mediu si
ofera o infrastructura pentru aplicatii interoperabile. Dintre acestea amintim: SensorWare,
DSWare, TOS, MAC etc. Tn general, limbajele de programare folosite de catre WSN sunt
restrictii ale limbajelor clasice: C, C**, BASIC, JAVA etc.

Dezvoltarea WSN-urilor a pornit ca aplicatii in domeniul militar in SUA, in special
supravegherea n zonele de conflict, cand SUA a solicitat Agentiei pentru Proiecte de Cercetare
(DARPA) sa puna la punct productia de retele distribuite de senzori (DSNs) pentru armata
americana. O lista mai extinsa de aplicatii este data mai jos.



Aplicatiit WSN obisnuite (clasice):

e detectia dezastrelor

e controlul calitatii mediului

e controlul ecologic pentru asa numita geomapare a biodiversitatii in anumite habitate

e supraveghere a stresului mecanic la cladiri din zonele cu activitate seismica

Aplicatii WSN strategice:

o realizarea retelei electrice inteligente

e sistem de monitorizare online pentru transportul inteligent

e aplicatiit WSN in monitorizarea retelelor inteligente de apa

e logistica orasului

e aplicatii WSN pentru case inteligente

Aplicatii WSN speciale:
-monitorizarea locatiilor potential explozive
Aceasta aplicatie este inca la inceput si este tratatd in amanunt in prezenta teza.
e Raézboiul centrat pe retea (Network Centric Warfare - NCW), termenul de operatiuni
centrate pe retea se refera la operatiunile militare, operatiunile activate prin reteaua de
forta militara.
Intrucat dezvoltarea WSN-urilor s-a facut plecand de aici vom prezenta cateva elemente ale
acesteia.
NCW este strategia noud in domeniul militar in care aplicatiile speciale ale WSN sunt folosite
din plin incepand cu soldatul (viitorului, universal), continuand cu tehnica militara si Centrul de
comanda. Echipamentul luptatorului va fi realizat dupa tehnologii avansate, stratul exterior va fi
izolant termic si impermeabil, isi va putea schimba culoarea in functie de mediul in care se afla
luptatorul. Suprafata costumului va fi tratata cu nanoparticule de nanotuburi de carbon, astfel se
crede ca vor putea detecta apropierea glontului, generand camp electric scut ce va opri sau devia
proiectilul, Intregul corp si mai ales organele vitale fiind protejate. Casca militarului este si
aceasta performantd, avand integrata masca de gaze care se adapteaza dupa noxele sau germeni
detectati, camere stereoscopice de vedere noaptea, imagini si date tactice proiectate in interiorul
vizetei rezistente la intemperii si socuri, comunicatii via-satelit inalt securizate, comenzi vocale
pentru alte aplicatii instalate.
e Varianta germana a Soldatului viitorului denumit Gladius.
Furnizata de compania Rheinemetall a fost interesata de un parteneriat cu o firma roméaneasca,
pentru ca asemenea echipamente sa fie produse si pentru fortele de infanterie ale armatei romane.
Gladius 1l ajutd pe infanterist sa identifice mult mai precis tintele, ceea ce este vital pentru
propria protectie, dar si a populatiei civile. Sistemul este modular, nu il supraincarca, iar
consumul de energie este minim. Protectia balistica a echipamentului ajunge la nivelul 4, potrivit
standardelor militare germane.

Punctele forte sunt casca si asa-numita "coloana vertebrala electronica" - un computer purtat
n spate de soldat care controleaza celelalte subsisteme si senzorii din echipament, oferind
soldatului informatii privind situatia lui actuala si despre pozitia fortelor aliate.
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e Conceptul de Soldat universal a fost lansat de Pentagon si constituie o dezvoltare a
Soldatului viitorului lansata de Agentia de cercetare avansata in aparare folosind
manipularea genetica.

Astfel se doreste crearea prin manipulare genetica a soldatului perfect capabil sa reziste zile in sir
fara hrana sau somn, sa alerge la fel de repede precum campionii olimpici si chiar sa isi regeneze
membrele pierdute in luptd. Unul din primele sale proiecte a fost realizarea unui exoschelet care sa
permita soldatilor sa alerge foarte repede si sa poatd cara greutati enorme.

Mutatiile genetice vizeaza capacitatea organismului de a transforma grasimea 1n energie si de a
rezista zile in sir fara mancare. Lucrul socant este insa posibilitatea organelor de a creste la loc
inlocuind membrele pierdute in lupta. Agentia a cheltuit multi bani pentru a afla care gend poate
declansa acest fenomen de regenerare si au studiat deja cazuri in care degetele taiate ale

unor copii au crescut la loc.

e In Romania un lucru important il reprezinta Centrul de excelenta de specialitate care este
responsabil cu simularea operatiilor de lupta al Fortelor Terestre (CILFT).

CILFT dispune de simulare in timp real, simulare virtuala VBS2 si simulare constructiva
JCATS. CILFT asigura instruirea militarilor folosind diversele tipuri de simulare dar poate
realiza integrarea lor in asa zisele federatii de simulare LVC. In ultimul caz se pot desfasura
exercitii distribuite la nivel brigada. Soldatului viitorului in varianta germana va putea constitui
un punct de plecare pentru echiparea fortele de infanterie ale armatei romane.

Tn finalul capitolului sunt enumerati principalele tipuri de senzori din nodurile WSN pentru
aplicatii speciale si anume:

e Senzorul de calitate aer SGP30;

e Senzorul de Gaz MQ-2;

e Senzorul de metan MQ-4;

e Senzorul de miscare si de vibratii;

e Senzori de temperatura;

e Senzor de viteza inductiv;

e Senzori de prezenta si presiune;

e Senzori de curent, tensiune, proximitate;

e NI-WSN, Nod multiplu WSN.

Capitolul 3 se numeste ,,Aplicatii speciale ale Retelelor de senzori fara fir-WSN™, n acest
capitol se prezinta la inceput o scurta definitie a conceptului *“aplicatii speciale”ca fiind
“utilizarea WSN 1n zone cu potential de accidente in scopul asigurarii unor locatii de munca
sigure”. Asemenea zone sunt cele cu potential exploziv: minier, petrolier, chimic, alimentar,
marin militar, etc.
Caracterizarea unei locatii cu potential agresiv se face prin trei conditii ce definesc triunghiul
accidentelor:

1. Daca mediul faciliteaza producerea accidentelor;

2. Daca exista conditii de desfasurare a evenimentelor;

3. Daca exista surse care pot initia producerea accidentelor;
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Particularizat pentru mineritul carbonifer acesta se numeste triunghiul de foc al
exploziilor. Sunt definite apoi zona sigura, zona cu potential exploziv, zona cu risc de explozie.
Se arata modul in care o zona cu potential exploziv se transforma intr-o zona sigura utilizand
echipamente cu siguranta intrinseca, dispozitive de control la distanta cu siguranta pozitiva si
monitorizarea atmosferei explozive prin sisteme SCADA si mai nou WSN. Tn finalul capitolului
se enumera calitatile retelelor WSN care le fac utile in aplicatii de monitorizare si control in
mineritul subteran carbonifer, cu aplicatie la distribuirea retelelor WSN 1in abataj.

Transformarea locatiei cu potential exploziv intr-o locatie sigura se face prin doud actiuni astfel:
¢ Eliminarea oricaror surse de initiere a exploziei.

e Mentinerea procentului de metan in aerul locatiei sub 1%, procent care este nepericulos.
Prima conditie este asigurata prin folosirea echipamentelor in constructie antiexploziva iar a
doua prin aerajul locatiilor si controlul permanent a procentului de metan.

O singura problema ramane sensibila si anume comunicatia intre echipamente si personal care
trebuie sa se faca prin dispozitive cu protectie intrinseca si sigurantd pozitiva.

Un exemplu de acest fel este dispozitivul de control la distantd cu protectie intrinseca si
siguranta pozitiva si care, asa cum este prezentat si in teza, se poate realiza prin software.

Referitor la aplicatiile speciale din minele carbonifere, in teza se prezinta la inceput conditiile
geologico-miniere de extragere a carbunelui, locatia numindu-se abataj, si care se face prin
diverse metodele de exploatare cum ar fi:

e exploatarea in felii;

e exploatarea cu perforare-puscare;

e cu subminare.

Metanul numit si gaz de mina este prezent in stratele de carbune dar si in rocile
inconjuratoare, ajungand in locatiile de munca din subteran odata cu exploatarea si reprezinta un
pericol permanent, mai ales dacd se acumuleaza in concentratii inflamabile sau explozive.
Metanul chimic pur este un gaz incolor, inodor si insipid, nefiind detectat de simturile omului.
Temperatura de aprindere a metanului este destul de mica, 650 — 750 °C si se reduce drastic in
cazul amestecului cu aerul.In acest sens degajirile de gaze care ar putea crea o atmosfera
exploziva trebuie controlate si mentinute intr-un procent admis ca nepericulos iar echipamentele,
instalatiile si utilajele sa fie in constructie antiexploziva si controlate periodic.

Avantajele WSN care le fac foarte utile in aplicatii speciale inclusiv in subteran sunt:

e WSN formeaza o bucla de control cu lumea reala;

e WSN sunt 0 multime de noduri simple care coopereaza intre ele ca un tot unitar;

e Nodurile WSN prelucreaza datele mediului integrand si experienta umana cu lumea reals;

e Nodurile functioneaza pe principiul conservarii energiei;

e WSN sunt localizate automat in spatiu si sincronizate in timp real,

e WSN sunt platforme “tired architecture”, ca un compromis la nivel local/nivel global

Asa cum am prezentat anterior solutia propusa 1n aceast capitol este: utilizarea combinata a
retelelor de senzori cu sistemul de scanare SCADA.



De altfel unele companii miniere au anuntat ca sunt in faza avansata de implementare a
retelelor de senzori in minerit astfel ca am prezentat o realizare produsa ca prototip de cétre
compania MST din Australia.

WSN este alcatuita din doud componente principale: unitatea de telemetrie la distantd (RTU)
si portul de conexiune cu reteaua network a minei denumit gateway. RTU-urile formeaza propria
retea WSN pe frecventa 802.15.4 Hz.

Capitolul este in mare parte original, unele concepte si exemplificari au fost publicate de autor
n jurnale de prestigiu si Proceedings ISI, indexabile in Thomson Reuter/Web of Science.

Cel de-al 4-lea capitol se intituleaza ,,Modelarea si simularea aplicatiilor speciale cu Retele de
senzori fara fir”,

In acest capitol se prezintd la inceput algoritmul de modelare-simulare pentru aplicatiile
speciale de utilizare a retelelor de senzori WSN.

In cazul utilizarii WSN 1in aplicatii speciale este necesar si existe platforme de
modelare/simulare capabile sa realizeze urmatoarele:

e Proiectarea configuratei locatiei cu potential de accidente;

e Configurarea senzorilor individuali-SCADA (daca exista) si a WSN;

e Stabilirea traseelor periculoase si instalarea retelelor WSN;

e Reglarea paramentrilor senzorilor din retelele WSN;

e Programarea retelelor;

e Simularea si extragerea rezultatelor;

Dintre platformele de modelare-simulare CupCarbon reprezintd una dintre cele mai complete °i
performante produse software.

Tn prezenta lucrare s-a utilizat platforma de modelare-simulare CupCarbon care a fost
prezentata in continuare pe scurt, cu exemplificare pe un caz concret si anume extractia
carbunelui dintr-un abataj.

CupCarbon reprezintd rezultatul proiectului francez ANR PERSEPTEUR care are ca scop
dezvoltarea algoritmilor pentru simularea aplicatiilor WSN intr-un mediu 3D.

Retelele pot fi proiectate si prototipate printr-o interfatd ergonomica usor de utilizat, utilizand
aplicatia grafica OpenStreetMap (OSM).

Consumul de energie poate fi calculat si afisat in functie de timpul simulat.

Interfata grafica utilizator CupCarbon este compusa din cinci parti principale:

e Harta locatiei

e Bara meniu

e Bara instrumente

e Panoul parametri

e Consola

SenScript este utilitarul folosit pentru a scrie programe necesare functionarii nodurilor de
senzori ale simulatorului CupCarbon,limbajul folosit este o prelucrare simplificata dupa Java
script. Tn continuare am prezentat un exemplu de modelare/simulare in cazul unui abataj classic
cu combina si transportor astfel cd o asemenea abordare limiteaza riscul de accidente la nivel
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global prin sistemul de scanare SCADA a senzorilor S si asigura o locatie mai sigura la nivel
local prin reteaua WSN a senzorilor W.
Modelul este concept sa simuleze scenariul descris Tn continuare.
Daci se detecteaza metanul, senzorul adecvat proceseaza datele de informare a celorlalti senzori
WSN si trimite la senzorul receptor sinteza situatiei.
Desigur, in situatii periculoase, sistemul Scada si WSN vor reactiona prin activarea feedback-ului
pentru a Intrerupe energia electrica izoland spatiul periculos.

La sfarsit se simuleazd modelul pentru obtinerea rezultatelor si se poate genera cod Arduino
pentru testarea practica.
O astfel de abordare limiteaza riscul accidentelor prin sistemul de scanare SCADA al senzorilor
S si asigura o locatie mai sigura la nivel local prin reteaua WSN a senzorilor W.
Modelarea / simularea a fost implementatd pe platforma CupCarbon dupa cum urmeaza:

e lumea reald a amplasamentului minier a fost proiectata pe baza modelului tehnologic
prezentat impreuna cu senzorii SCADA S ;

e pe baza experientei umane, s-a determinat metanul din spatiul liber , frontul carbunelui,
buncarul si transportorul .

e afost introdus un element mobil, ce simuleaza evolutia metanului, care ruleaza pe calea
evolutiei metanului;

e au fost introdusi trei senzori nod de metan WSN Wi (i= 1, 2, 3) aranjati intr-o topologie
stea si care transmit fiecare catre un router intermediar si unul final care apoi se
conecteaza la receiverul gateway conectat la [oT.

Rezultatele simularii sunt prezentate pentru doud situatii: mai intai cand senzorul intermediar
detecteaza metanul din masivul de carbune dupa taierea cu combina si cel de-al doilea atunci
cand se infiltreaza metan de la buncar si transportorul cu banda. Cei doi senzori sunt programati
sa receptioneze date din mediul de lucru, sa coopereze si s le transmitd receptorului final al
gateway-ului. Receptorul este programat pentru a prelua datele si a le incarca pe internet.

Astfel, managerii de proces si coordonatorii primesc informatii In timp real si decid ce masuri
trebuie s aplice in vederea asiguririi unui regim de lucru sigur. In cele din urma, modelul pentru
rezultatele simularii este rulat §i codul este generat pentru implementare pe platforma Arduino.

In tezi se observa implementarea realizati cu tehnologia Arduino pentru 3 senzori-noduri de
gaz WSN Impreuna cu 2 rutere si un receiver-gateway pentru fiecare nod, in total 6 rutere si 3
gateway. Receivere-le Gateway de conexiune la 10T sau internet, pot avea toate 3 canale in
acelasi dispozitiv final .

Tn capitolul 5 ,,Aplicatii speciale si experimentari privind utilizarea retelelor de senzori fara
fir”, se prezinta la inceput cateva aplicatii §i experimentari de prototipare cu WSN cum sunt
realizarea nodurilor cu senzori de metan, a transceiver-ului ca element de transmisie/receptie prin
radio folosind platforma Arduino si un program de comunicatii scris n limbajul C/C++.

Acest capitol este in mare parte original si contribuie la validarea rezultatelor teoretice
prezentate in teza de doctorat.

S-a plecat de la schema bloc generald a unui nod terminal WSN constand din: Senzori de mediu
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Microcontroller si memorie, Radio pe chip si Antend, Sursa de alimentare, Porturi intrare/iesire.

Pentru aplicatia cu WSN pentru domeniul special mineritul subteran, utilizand dispozitive
existente pe piata cum ar fi senzori, elemente de circuit, placi dedicate produse de Arduino etc.
S-a utilizat Platforma Arduino astfel:

e s-aales senzorul de gaz si interfata de conectare la Arduino;

e s-a utilizat placa Arduino care are Software de programare online limbajul C cu adaptare
pentru citirea, scrierea porturilor si realizarea comunicatiei prin radio;

e s-aales si utilizat o placa adecvata pentru Radio §i Antena.

e s-aales modulul wireless care are In componenta circuitul integrat nRF24L01 lucreaza in
banda standard ISM de 2.4 GHz, fiind capabil de viteze de transfer de pana la 2 Mbps,
poate trimite si receptiona date din spatiu liber pana la distante de 150 m.

Pentru experimentare s-au proiectat interfete de conexiune cu placa de baza Arduino, atat pentru
senzori cat si pentru radio, pe aceste interfete s-a reusit conectarea mai multor tipuri de senzori
(de gaz, miscare, vibratie etc), fard a avea pierderi in transmisie sau erori.

Mai departe aceste routere vor comunica prin radio pe diferite canale fard a fi perturbate pana
la nodul principal de receptie, care are o echipare mai complexa, astfel:

e un arduino nano care preia datele de la nodurile senzor si alte routere;

e un arduino uno echipat cu shield ethetnet pentru conexiunea la internet (gateway);

e pentru conectarea la intefata web s-a folosit un adaptor realizat ca shield conectat la un
router de internet pentru a genera o pagind de web, aceste module pot functiona si oftfline
unde putem vizualiza starea parametrilor de intrare fara a accesa pagina web direct de la
o statie de lucru.

Avand doud sau mai multe Arduino se poata comunica unul cu altul fara fir pe o distantd mare
si cu viteza de transmisie de 2Mb/s. Se pot ataga pe un modul Arduino si alte tipuri de senzori: de
distanta, temperatura, vibratie, miscare cu care putem monitoriza de la distanta diverse activitati
din subteran si trimite rezultatele centralizat printr-o comunicare IP prin loT.

Tot in acest capitol s-a tratat o aplicatie originala Analiza statistico-probabilistica a producerii

exploziilor rare catastrofale, folosind Legea numerelor mari, care va fi prezentata in continuare.

Investigatiile privind accidentele si cercetarea mediului minier subteran si a fenomenelor
geologice au concluzionat ca monitorizarea sistematica in timp real, precum i mentinerea
sigurantei maginilor si instalatiilor, este o modalitate buna de a preveni accidentele si dezastrele.
Aceste sisteme au redus mult pericolele de explozie dar nu le-au inlaturat in totalitate astfel ca
din nefericire se mai produc inca accidente.

Cele de mai sus arata ca In exploatarea miniera subterana inclusiv in abataj, pot exista “Campuri
de evenimente probabilistice” In care se aplicd Legea de probabilitate Beronulli, cunoscuta sub
denumirea “Legea numerelor mari”.

Din punct de vedere practic: Legea numerelor mari afirma ca aprope sigur se va produce un
anume eveniment rar, influentat de un numar arbitrar dar foarte mare de alte evenimente
elementare, din care 0 parte sunt favorabile, chiar daca fiecare dintre ele au o influenta minora
asupra fenomenului considerat in ansamblu.
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Spre exemplu experimentul de aruncare a unei monede de n ori §i inregistrarea numarului de
apariii a ,,stemei” m, conduce la valoarea m/n = 1/2 daca n este suficient de mare.
Experimentul realizat de Pearson care a aruncat o moneda de peste 11500 de ori (n=11500) si a
obtinut stema de peste 6000 (m=6000). A rezultat o frecventa de m/n = 0.5217, apropiata de
probabilitatea 0.5.

Capitolul 6 ,, Concluzii, contributii si propuneri” pune in valoare concluziile, contributiile si
unele propuneri, referitoare la imbunatatirea arhitecturii retelelor de senzori cu aplicatii speciale,
inclusiv la posibilitatea folosirii acestora in cazul unui conflict armat.

5. CONCLuUZzII

Necesitatea utilizarii retelor de senzori descrise cat si prelucrarerea informatiei este
justificata prin cresterea nivelului tehnologic si de siguranta in toate domeniile dar mai ales in
cele cu activitati speciale. Actual exista foarte multe retele de senzori care diagnosticheaza mare
parte din devierile de la limita normala a diferitelor procese cum este cazul monitorizarii
dezastrelor, a producerii calamititilor naturale, a sistemelor militare. Tn cazul industriilor cu
atmosfere potential explozive cum este cazul mineritului carbonifer subteran problema este chiar
la inceput. Legea numerelor mari indica posibilitatea preveniri sau chiar eliminarii catastrofelor
daca se alege o strategie adecvata iar WSN ar putea favoriza acest lucru.

Tn cazul anumitor procese miniere din subteran prin utilizarea WSN s-ar obtine: realizarea
si utilizarea unor sisteme de automatizare mai compacte si robuste prin eliminarea cablurilor
lungi de conexiune (wire) clasice; propunerea unei strategii de comanda si control bazata pe
WSN; utilizarea unor echipamente cu protectie intrinseca software, resetarea desfasurarii ciclului
de evenimente probabilistic care are ca final unul catastrofic.

Aceste cunostinte au fost dobandite in cadrul Departamentului de Automatica,
Calculatoare, Inginerie Electrica si Energetica al Universitatii din Petrosani, Facultatea de
Inginerie Mecanica si Electrica. La aceste cunostinte se mai adauga si cei peste 12 ani de
activitate in cadrul Ministerului Apararii Nationale, respectiv Serviciul de Telecomunicatii
Speciale.

Sistemului informatic propus aduce o noud abordare a utilizarii retelelor inteligente de
senzori WSN pentru domenii speciale, cu capabilitati de detectie mari accesibile ca pret si care
pot contribui la facilitarea utilizarii wireless pe de o parte si a asigurarii locatiilor sigure pe de
alta parte. Abordarea clasica consta 1n faptul cd informatia este transmisa spre/inspre proces prin-
un numar mare de cabluri si care necesitd folosirea de echipamente complicate, costisitoare si
chiar grele care afecteaza mai ales siguranta si securitatea activitatilor, creand campuri de
evenimente probabile periculoase, care conform Legii numerelor mari, pot conduce la accidente
catastrofale.

S-a avut Tn vedere si faptul ca retelele de senzori trebuie sa fie cat mai accesibile ca pret, sa
aiba capacitate mare de transmisie, sa fie usor scalabile si reconfigurabile. Necesitatea retelei de
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senzori descrisa cat si prelucrarerea informatiei este justificata prin cresterea nivelului tehnologic
in toate sistemele la nivel mondial. Acest lucru este justificabil daca se tine cont de faptul ca
retelele de senzori sunt in continua cercetare si dezvoltare, fiecare aport fiind un progres spre
cele descrise mai sus.

Obiectivul principal al tezei se exprima asfel : Contributii privind prelucrarea
informatiei si a arhitecturii retelelor de senzori cu aplicatii speciale.

Actual existd foarte multe retele de senzori care diagnosticheaza mare parte din devierile
de la limita normala a diferitelor procese. Acestea au fost aplicate pe scara larga in teatrele de
operatii militare, apoi la supraveghere producerii calamitatilor naturale iar actual au inceput sa
fie aplicate si n cazul industriilor cu atmosfere potential explozive, cum este cazul industriei
miniere subterane unde prezenta teza este prima abordare la noi in tara de acest fel. Aceasta este
principala motivatie privind realizarea unui sistem bazat pe retele WSN ad-hoc programabile
folosind chiar PLC-uri in constructie antiexploziva avand porturi cu siguranta intrinseca prin
software, care pot deservi in subteran pentru monitorizarea si controlul atmosferei potential
explozive sau in teren pentru detectia intruziunilor, a miscarilor de trupe inamice sau terorism si
transmiterea informatiilor la distanta spre Centrele de decizie, cu ajutorul comunicatiilor wireless
moderne.

S-a recurs la metode moderne de modelare si simulare, in vederea analizarii,
perfectionarii si validarii rezultatelor utilizarii retelei create, odata cu optimizarea parametrilor
modelelor de automatizare.S-a utilizat in acest sens platforma Cupcarbon. Monitorizarea se face
folosind un program scris in limbajul C/ C++.

Cele prezentate mai sus justifica impunerea realizarii unei retele de senzori ad-hoc care sa
poata fi utilizata atat pentru medii potential explozive cét si pentru alte domenii speciale cum ar
fi sistemele de detectie precoce a calamitatilor naturale sau chiar in aplicatiile militare moderne.

La realizarea tezei de doctorat s-au utilizat platforme Arduino Uno, Arduino Mega,
module de transmisie NRF 24 LO1, senzori PIR, senzori de vibratie, senzori de gaz si fum MQ-
2, 4.

Aceste echipamente au fost folosite pentru prototiparea unei platforme experimentale,
solide lipsite de erori care se poate autoconfigura in functie de mediul in care este folosita. Tn
lucrarea de fata s-a prezentat si simularea unor procese caracteristice atmosferei potential
explozive si anume:

e comanda la distanta prin PLC cu porturi cu siguranta intrinseca si pozitiva prin
software pentru functionarea in subteran;

e simularea unei aplicatii complexe cu ajutorul platformei Cupcarbon;
e necesitatea unei retele ad-hoc in medii cu potential exploziv ;

Actualitatea si justificarea temei

Calitatile retelelor WSN, flexibilitatea arhitecturii, modelarea si simularea acestora,
programarea la nivel local si posibilitatea integrarii experientei umane etc, ne arata potentialul
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semnificativ pe care acestea il au in aplicatii in general si in cele speciale in particular,
contribuind din plin si pentru o dezvoltare durabila si sustenabild. Acestea sustin necesitatea
cunoasterii cat mai bine a domeniului, justifica motivatia, actualitatea, stabilirea principalelor
obiective, alegerea temei, Prelucrarea informayiei si arhitecturii rerelei de senzori cu aplicarii
speciale.

6. CONTRIBUTII

In cele ce urmeazi vom prezenta o lista cu principalele contributii rezultate in urma
cercetarii efectuate pentru realizarea tezei cu titlul: Contribupii privind prelucrarea Informapiei

°i a Arhitecturii Repelelor de Senzori cu Aplicapii Speciale.

e Realizarea unei cercetari bibliografice de documentare in domeniul senzorilor din noduri
si al retelelor WSN, in vederea stabilirii nivelului de realizare si aplicatiile acestora.
Astfel s-au putut aprecia posibilitdtile de introducere a retelelor WSN si alegerea
strategiei de aplicare si in domenii speciale, in particular mineritul carbonifer subteran.

e Definirea riguroasa a unor concepte, utilizate in cercetarea din cadrul lucrarii, cum sunt:
Aplicatii speciale, Triunghiul accidentelor din care deriva Triunghiul exploziilor, Locatie
cu potential exploziv, Locatie cu risc de explozie, Locatie sigura, Siguranta intrinseca,
Siguranta pozitiva, Bariera de siguranta etc.

e Enuntarea principiului care genereaza explozia 1n locatii potential explozive
astfel:Coincidenza dintre Atmosfera exploziva si Sursa de energie de inigiere a exploziei,
definirea si justificarea matematicd prin Legea numerelor mari, a doud strategii de
prevenire a acestora, Strategia determinista si Strategia probabilista.

e Definirea si utilizarea conceptului de protectie intrinseca si siguranta pozitiva controlat
prin software si exemplificarea in cazul folosirii unui PLC.

e Justificarea Strategiei deterministe si a limitelor sale, folosita cu precadere in subteran
care consta in urmatoarele: Masuri severe de indepartare a metanului luate prin ventilatie,
mentinand o limitd inferioard non-periculoasa, atmosfera fiind monitorizata prin scanare
continua printr-un sistem SCADA centralizat. Similar, eliminarea oricaror surse de
aprindere iar echipamentele si instalatiile fiind inspectate periodic pentru a mentine
standardele de sigurantd nealterate. Aceastd strategie a dus la eliminarea exploziilor

pentru lunga durata, dar nu le-au eliminat complet.
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Definirea Campului de fenomene probabile, unde pot apdrea evenimente care justifica
strategia probabilisticd astfel: Complexitatea proceselor subterane, densitatea
echipamentelor, spatiul de lucru ingust, fenomenele naturale greu de evitat,
imperfectiunile unor masini, functionarea necolaborativd a sistemului de scanare
SCADA, care permite existenta unor incalcari de securitate intre detectoare, nefolosirea
experientei umane sau unele erori umane etc. Fenomenele aleatoare se trateazd prin
"Legile hazardului®, dintre care aici s-au folosit: Clopotul lui Gauss si Legea numerelor
mari.

Definirea Strategiei probabilistice rezulti din Legile hazardului astfel: Tntr-o locatie cu
potential exploziv chiar securizatd, daca exista un camp de evenimente probabile se
poate produce un eveniment rar accidental (explozie) daca se realizeaza un numar
suficient de mare de incercari n din care m (m>1) incercari reugite. Aceastd abordare
permite extinderea sigurantei personalului peste limitele strategiei deterministe.

Stabilirea modului de aplicare a Strategiilor in cazul unui abataj de exploatare a
carbunelui, folosind combina transportoare si sistemul SCADA combinat cu retele WSN.
Stabilirea  Algoritmului de modelare/simulare si  aplicarea Platformei de
modelare/simulare CupCarbon pentru cazul exploatarii carbunelui in subteran .
Identificarea calitatilor retelelor WSN care le fac utile in aplicatii speciale dintre care
amintim: Reteaua este o multime de noduri simple care coopereaza intre ele ca un tot
unitar; Prelucreazd datele mediului integrand si experienta umand cu lumea reald;
Nodurile functioneaza pe principiul conservarii energiei; Sunt localizate automat in
spatiu, sincronizate in timp real si autoconfigurabile.

Realizarea de noduri WSN cu senzori de metan, aplicatii de comunicatie la distanta si
conexiune la internet, programate in limbajul C/C+ si experimentate pentru validare
folosind platforma Arduino. Realizarea de diverse variante de interfete pentru conexiunea
intre placa Arduino si diferiti senzori. S-a modelat/simulat, utilizand mediul CupCarbon,
o aplicatie complexa de monitorizare a atmosferei cu potential exploziv din abatajul unei
mine subterane de carbune, folosind strategiile dezvoltate in teza, prin combinatia intre

SCADA si o retea WSN.
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Majoritatatea rezultatelor din teza au facut obiectul unor lucrari stiingifice sustinute si
publicate Tn Reviste si in Baze de date internationale, Proceedings-uri ale unor

Conferinte straine (unele ISI). Dintre acesta doua sunt indexabile WOS .

7. PROPUNERI

Cercetarile desfasurate in elaborarea tezei, pot constitui o sursa bibliografica pentru
proiecte implementabile cu sisteme ce se bazeaza pe retele de senzori wireless sisteme ce
pot fi usor configurabile si foarte utile mai ales in situatii limita;

Tntreaga lucrare poate constitui baza unui curs universitar dedicat retelelor de senzori
utilizind modulele Arduino sau alte module de conectare a senzorilor, iar aplicatiile pot

fi dezvoltate in laborator;

Valorificarea rezultatelor in domenii speciale, poate fi facuta prin contracte de cercetare,
cooperare cu centre educationale ori companii sau prestdri servicii,

Utilizarea WSN 1n aplicatii speciale, bazate pe noile cerinte tehnologice mai ales in
modernizarea infrastructurii asigurd conservarea resurselor naturale necesare §i

generatiilor viitoare ce constituie un obiectiv major al zilelor noastre.
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